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摘 　要 :本文提出了一种基于线性神经网络的半易损水印技术。该算法利用线性神经网络对小波低频系数及其邻域

系数的关系进行建模 ,然后利用被选的嵌入点处的小波系数与模型输出值之间的大小关系来嵌入二值水印。基于该模型

提取水印时不需要原始图像和水印 ,只需模型的参数即可。实验表明 ,该算法不仅对于恶意篡改有较强的定位能力 ,而且

可以抵抗 J PEG压缩。

Abstract :A linear2neural2network2based semi2f ragile watermarking technique is p roposed in the paper. The method es2
tablishes a relational model among these coefficient s and other coefficient s in their vicinities in the low f requent band using

linear neural networks. Based on the linear neural network model , watermarks can be extracted only with the parameters of

the model without the participation of the original image and watermarks. Experimental results show the proposed method

can not only locate the tempered areas exactly but also resist the J PEG compression.
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1 　引言

随着计算机和网络技术的飞速发展 ,多媒体信息可能

会遭受各类无意或有意的篡改攻击 ,这使得人们对数字媒

体的完整性和内容的真实性产生质疑。如果篡改涉及到国

家安全、法庭举证等重要内容时 ,可能会造成不良的社会影

响或重大政治经济损失。因此 ,对数字媒体内容的真实性、

完整性实施有效保护已成为一个严峻的现实问题。数字水

印中的易损性数字水印为上述问题提供了一个很好的解决

方案 [1 ] 。它利用人类知觉系统的冗余 ,在不影响数字媒体

感官 (视或听)质量的前提下 ,将与媒体内容相关或不相关

的标志信息作为水印直接嵌入媒体内容中。当媒体内容需

认证时 ,可将水印提出以鉴定其是否真实完整。

近年来 ,国内外有关易损性数字水印的论述日益增加。

根据识别篡改的能力 ,一般把易损性数字水印分为完全易

损性水印和半易损性水印两种 [2 ] 。完全易损性水印技

术 [3 ,4 ]主要应用于保护那些要求极其精密的数字媒体 ,如医

学图像等。由于完全易损性水印随着数字媒体内容的改变

而破坏 ,使得通过认证系统可以识别数字媒体任何像素值

的改变 ,其中包括正常的图像处理 (如压缩等) 。半脆弱水

印 [5 ,6 ]是同时具有易损性水印和鲁棒性水印两种功能的水

印技术 ,它在容忍一定程度的常见信号处理操作的同时 ,还

具有与完全易损水印相似的定位篡改区域的能力。

文献[5 ]中介绍了一种基于矢量量化压缩的半易损水

印算法 ,虽然可以大致定位可能被篡改的位置 ,但不能够精

确刻画出篡改的形状。文献 [ 6 ]给出了一种基于小波系数

对之间正负关系的半易损水印系统 ,通过比较小波系数带

L H2 和 HL 2 中相对应的系数之间的大小来判定当前小波

系数对其中嵌入的水印码值。虽然在水印检测的过程中不
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需要原始水印就可以给出相应的检测水印结果。但是 ,在

对可能的水印篡改攻击进行定位的时候 ,却需要比对原始

水印和检测水印之间的异同 ,来给出相应的篡改矩阵 ,从而

定位出可能被篡改的位置和形状。文献 [ 7 ]提出了一种基

于 BP 神经网络的脆弱水印技术 ,它利用 BP 神经网络建立

图像的像素点与它们邻域中的其它像素点之间的关系模

型 ,然后通过调整被选像素点与模型输出值之间的大小关

系来嵌入水印图案的位信息。由于该技术中水印是直接对

像素点进行嵌入的 ,所以比较脆弱 ,连最基本的 J PEG压缩

处理都抵抗不了 ;而且 ,由于 BP 神经网络的训练速度通常

很慢 ,很容易陷入局部极小点等缺点 ,因此在水印系统中的

实用性不是很好。本文提出了一种基于线性神经网络

(LNNB)的小波域的半易损水印算法。

2 　L NNB水印算法

线性神经网络是最简单的一种神经网络 ,它由一个或

多个线性神经元构成。线性神经网络采用线性函数作为传

递函数 ,并采用基于最小二乘算法 (L MS) 的 Widrow2Hoff

学习规则来调节网络的权值和阈值。此外 ,采用 newlind

函数还可以直接根据网络的输入矢量和目标矢量设计出期

望的线性网络 ,来改善线性神经网络的收敛速度和精度。

虽然线性神经网络通常用来描述输入、输出间的线性映射

关系 ,但是考虑到线性网络的训练与其他功能更强大的神

经网络 (如 BP 网络等) 相比计算量要小得多 ,而且它对非

线性映射最佳线性拟合的性能也较好 ,因此本文采用线性

网络来最佳线性拟合输入和输出间的非线性映射。通过线

性神经网络 ,对小波低频系数及其邻域系数的关系进行建

模 ,然后利用被选的嵌入点处的小波系数与模型输出值之

间的大小关系可以实现二值水印的嵌入。

小波变换 (DWT) 是变换域水印技术中用到的变换方

法之一。与 DCT 相比 ,DW T 有很多独特的优点 ,如可以保

证在“J PEG 2000”有损压缩下水印不会被去除 ;图像的局

部特征如局部纹理、亮度等 ,对于图像分析和处理是非常关

键的 ,经过小波变换仍可保留住。考虑到小波分解后的低

频部分是能量的集中部分 ,本文采用将水印嵌入到 DWT

域中的低频部分。而且 ,由于小波变换是一种空间 —频域

分析方法 ,每个 DWT 系数反映了图像在局部空域和局部

频域上的内容。因此 ,利用小波变换的这个特点能够检测

到图像被篡改的区域。

211 　水印的嵌入
设原始图像 I 为大小为 n ×n 的灰度图象 ,水印 W 为

大小为 m ×m ( m ≤n/ 6)的二值图象。水印嵌入和提取过程

可描述为 :

Step1 　基于混沌序列调制二值图像水印 W 。
出于安全的考虑 ,水印在嵌入前要被调制成杂乱无章的数据。

考虑到混沌序列对初始值的极度敏感性 ,故对水印进行混沌调制。
设最后调制得到的水印为 W 3 ,则

W 3 = { w 3 i , j | w 3 i , j = wi′, j′,1 ≤i , i′, j , j′≤m}
　　Step2 　对原始图像 I 进行小波分解。

用 D W T ( I , l) 表示对图像 I 进行 l 级小波分解 , L 为小波分解
后的低频块 , l ( i , j) 为 L 块的位置 ( i , j) 处的低频小波系数 ,其中 1
≤i , j ≤n/ 2 l 。

Step3 　利用线性神经网络学习低频子带处的小波系数与其邻
域的小波系数间的关系。

按行、列依次不重叠地选取小波分解后低频部分 ( i , j) 处的系

数值 t ( i , j) 及其 3 ×3 邻域系数值 X ( i , j) = { l ( i - 1 , j - 1) , ( i - 1 ,
j) , l ( i - 1 , j + 1) , l ( i , j - 1) , l ( i , j + 1) , l ( i + 1 , j - 1) , l ( i + 1 , j) , l
( i + 1 , j + 1) }形成学习样本集 ,每个样本包括输入向量 X ( i , j) 和
期望输出量 t ( i , j) 。通过线性神经网络模型 ,可以由 ( i , j) 处 3 ×3
邻域的系数值 X ( i , j) 映射出位置 ( i , j) 处的小波系数值为 y ( i , j) 。

Step4 　嵌入水印。
通过修改 t ( i , j) 来嵌入水印 ,如果 t ( i , j) 所对应的水印位 w 3

( i , j) 为 1 ,则调整 t ( i , j) 使之大于线性神经网络模型的输出 y ( i ,
j) ;否则 ,调整 t ( i , j) 使之小于线性神经网络模型的输出 y ( i , j) :

t ( i , j) =
max ( t ( i , j) , y ( i , j) +α) , w 3 ( i , j) = 1
min ( t ( i , j) , y ( i , j) - α) , w 3 ( i , j) = 0

(1)

　　Step5 　反小波变换。
载体图像的低频部分嵌入水印后 ,对载体图像小波系数块进

行重组 ,然后进行相应尺度的反小波变换得到加入了水印的图像。
在对嵌入了水印的图像进行主观评价的同时 ,本文实验

采用峰值信噪比 (PSNR)作为图像质量的客观评价标准。

212 　水印的提取
水印的提取过程除了不要求神经网络的训练和反小波

变换外 ,可看作是嵌入的逆过程 :

Step1 　把待验证的图象 �I 经小波变换分解 ,得到低频小波系
数。

Step2 　选取嵌入水印位信息的低频小波系数 �t ( i , j) 及其 3 ×3
邻域系数值 �X ( i , j) 。根据线性神经网络模型 ,如果 �t ( i , j) 大于模
型的输出 �y ( i , j) ,则水印位 �w ( i , j) 为 1 ;否则 , �w ( i , j) 为 0 :

�w 3 ( i , j) =
1 ,�t ( i , j) > �y ( i , j)
0 ,�t ( i , j) ≤�y ( i , j)

(2)

　　Step3 　对 �W 3 进行混沌反调制 ,得到提取出的水印 �W。
利用篡改评估函数 TA F来判断检测图像的可信度。

TA F ( W , �W) =
1

n ×m ∑
m

i =1
∑
m

j = 1
w ( i , j) © �w ( i , j) (3)

其中 , W 为嵌入的水印 , �W 为提出出来的水印 , ©表示异或运算。
为了判断图像是否被恶意篡改 , 给定阈值τ。如果

TA F( W , �W) ≥τ,则表明图像被恶意篡改 ;如果 0 < TA F

( W , �W) <τ,则认为图像的失真是一些合理的图像处理的

结果 ;如果 TA F( W , �W) = 0 ,则表示认证图像和水印图像

完全一致。阈值τ可由用户根据应用需要而设定 ,本文中

的τ取 0. 2。

3 　实验结果

本文对原图像进行尺度为 1 的小波变换。线性神经网

络模型的学习速率参数取最快的稳定学习速率值的 1. 8

倍 ,再利用它对小波低频系数及其 3 ×3 邻域中的小波系数

的关系进行建模。另外 ,式 (1)中的α取 10。

图 1a 所示为 512 ×512 的灰度 Lena 原图 ,图 1b 所示

为嵌有水印的图像 ,图 1c 所示为 85 ×85 的二值水印图像。

从图 1b 可以看到嵌入水印后的水印图像质量无明显下降 ,

水印的不可感知性非常好。

图 1 　水印嵌入结果

311 　对 JPEG压缩的抵抗能力
对压缩后的嵌有水印的图像进行检测 ,结果如表 1 所

(下转第 65 页)
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的角度设计了一种基于熵的遗传聚类分割算法。通过和其

他聚类算法以及标准遗传算法的结果进行比较 ,证明了算

法是可行而且有效的。
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示。从实验数据可发现 ,当质量品质下降到 60 时 , TA F 的

值仍没有大的变化 ,可见本文算法对于 J PEG压缩有很好

的抵抗力。
表 1 　对 JPEG压缩的抵抗能力

质量品质 PS N R (dB) TA F

90 52. 765 452 0. 073 356

80 49. 386 013 0. 073 91

70 48. 110 818 0. 083 183

60 42. 661 680 0. 098 27

50 38. 871 544 0. 162 35

312 　对恶意篡改的定位能力
对图像的恶意篡改主要有剪切、替换等操作。

图 2 是将嵌有水印的图像进行剪切后 ,用黑块替补处

理后的结果。图 3 是嵌有水印图像的左上角小块被替换的

结果。可以看出 ,本文算法对剪切、替换有很好的易损性 ,

而且对篡改区域有较强的定位能力。

4 　结束语

本文提出了一种基于线性神经网络的半易损水印技

术。与张军 [7 ]等提出的水印技术相比 ,该技术的优点表现

在 : (1) 线性神经网络的训练速度比较快 ,对于输入、输出

间的最佳线性拟合的性能也很好 ; (2) 对于恶意篡改比较

敏感 ,而且能较准确地定位篡改区域 ; (3) 对于 J PEG压缩

有较强的鲁棒性。但是 ,该技术还无法智能地识别篡改的

类型 ,需要进一步改善。这也正是下一步研究工作要实现

的目标。
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